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Kyberbezpecnost

Anotacia projektu:

Exponencialny technologicky pokrok poslednych rokov prinasa nové moznosti, ale aj vyznamne rizika
v oblasti kybernetickej bezpecnosti. Pandémia COVID-19 a rychly presun do online prostredia
zvyraznili zranitelnost subjektov, pricom viaceré zavazné incidenty (napr. Utok na univerzitu Mateja
Bela ¢i nemocnicu v Brne) ukazali rozsah moznych §koéd. Napriek legislativnym Upravam - vratane
Implementacie smernice NIS2 - je vacSina opatreni zacielena najma na velké podniky a kriticku
infrastrukturu. Malé a stredné podniky (MSP) pritom tvoria viac nez 95 % slovenskych podnikov a
zamestnavaju priblizne tri Stvrtiny aktivnej pracovnej sily. Uroven povedomia, investicii a pripravenosti

malych a strednych
podniko
MSP v oblasti kybernetickej bezpecnosti vSak vyrazne zaostava. Projekt si kladie za ciel vytvorit, overit
. . a aplikovat metodiku na stanovenie urovne kyberbezpecnosti MSP a mikropodnikov na Slovensku,
vykonat reprezentativny zber dat a analyzovat prepojenia medzi povedomim, pripravenostou,
y e rS e C U rl y | n I I I a demografickymi charakteristikami podnikov a moznymi nasledkami kybernetickych utokov.
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Zmapovat sucasny stav ldentifikovat a vyhodnotit Realizovat Analyzovat ziskané Udaje

kybernetickej existujuce metodiky reprezentativny zber dat vratane povedomia,

ZO d p Oved ny’ ri eéite I'- bezpecnosti MSP a hodnotenia medzi malymi a investicii, demografie
" mikropodnikov na kyberbezpecnosti MSP, strednymi podnikmi na podnikov a potencialnych

v & / Slovensku, vratane pripravit a otestovat Slovensku financnych dopadov
| n g . |_e O S S a fa r, P h D . M BA analyzy literatury, Urovne komplexny dotaznik a prostrednictvom externej kybernetickych incidentov,
povedomia a postavenia Self-Assessment agentury, s cielom ziskat a sfinalizovat na zaklade
kybernetického rizika v Questionnaire (SAQ] pre robustné podklady pre tychto zisteni funk¢ny SAQ

. . . manazmente rizik MSP. MSP (v spolupraci s dalSie analyzy. pre jednoduché
Financovanie projektu: Bison Cyber). sebahodnotenie MSP.
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